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LIETUVOS RESPUBLIKOS APLINKOS MINISTERIJOS INFORMACINIU SISTEMU
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos aplinkos ministerijos (toliau — Ministerija) informaciniy sistemy (toliau
— Informacinés sistemos), nurodyty Informaciniy sistemy duomeny saugos nuostatuose (toliau
Saugos nuostatai), naudotojy administravimo taisyklés (toliau — Taisyklés) nustato Informaciniy
sistemy naudotojy igaliojimus, teises ir pareigas, saugaus elektroninés informacijos teikimo
Informaciniy sistemy naudotojams kontrolés tvarka.

2. Taisyklémis siekiama uztikrinti Naudotojy prieigos prie duomeny saugos principg, nustatantj,
kad Naudotojas turi teis¢ naudotis tik tais duomenimis, kurie yra biitini jo pareigybés aprasyme
numatytoms funkcijoms atlikti.

3. Taisyklés taikomos visiems Informaciniy sistemy naudotojams, administratoriams ir saugos
igaliotiniams.

4. Prieigos prie elektroninés informacijos principai:

4.1. Informaciniy sistemy priezitiros funkcijos atliekamos naudojant atskirg tam skirta
Informacinés sistemos administratoriaus paskyra, kuria naudojantis negalima atlikti Informacinés
sistemos naudotojo funkcijy;

4.2. Informaciniy sistemy naudotojams negali biti suteikiamos Informacinés sistemos
administratoriaus teisés;

4.3. kiekvienas Informacinés sistemos naudotojas turi buti unikaliai identifikuojamas (asmens
kodas negali biiti naudojamas kaip Informacinés sistemos naudotojo identifikatorius).

II. INFORMACINES SISTEMOS NAUDOTOJU IR ADMINISTRATORIU
IGALIOJIMAL, TEISES IR PAREIGOS

5. Naudotojy jgaliojimai ir teisés:

5.1. Naudotojai gali naudotis tik tomis Informaciniy sistemy dalimis ir jose apdorojamais
duomenimis, prie kuriy prieiga jiems yra numatyta pagal pareigas ir, jeigu ja suteiké
Administratorius;

5.2. Naudotojai turi teis¢ kreiptis | Informacinés sistemos saugos jgaliotinj, administratoriy
Informacinés sistemos naudojimo ir saugos klausimais;

5.3. pamirSus Naudotojo prisijungimo prie Informacinés sistemos slaptazodj, turi teise kreiptis |
Informacinés sistemos administratoriy dél naujo slaptazodzio sukiirimo.

6. Naudotojy pareigos:

6.1. tvarkyti Informaciniy sistemy elektroning informacija atlikdami savo pareigas, istatymy bei
kity teisés akty nustatytais tikslais ir tvarka;

6.2. Naudotojai privalo pranesti Informacinés sistemos saugos jgaliotiniui ir administratoriui
apie pastebétus Informacinés sistemos sutrikimus, esamuS ir galimus informacijos saugumo
reikalavimy pazeidimus ar kity Naudotojy nesankcionuotus veiksmus;

6.3. saugoti Naudotojo slaptazodj ir jo neatskleisti tretiesiems asmenims.

7. Administratoriy jgaliojimai ir teises:

7.1. registruoti naujus Informacinés sistemos naudotojus, gavus pagal §iy Taisykliy 14 punkto
nuostatas pateikta praSyma;



7.2. perziuréti Naudotojy atliktus veiksmus su Informacinés sistemos duomenimis;
7.3. panaikinti Naudotojo prieigg prie Informacinés sistemos, atsizvelgiant j Siy Taisykliy 20
punkto nuostatas.
8. Administratoriy pareigos:
8.1. reaguoti | praneSimus, susijusius su Informacinés sistemos sutrikimais, informacijos
saugumo reikalavimy pazeidimais ir kt.;
8.2. suteikti Naudotojui naujg slaptazodj $iy Taisykliy 5.3 punkte nustatytu atveju.
9. Administratoriaus prieigos lygiai ir juose taikomi elektroninés informacijos saugos
reikalavimai:
9.1. Administratorius valdo ir tvarko tik informacijg, susijusig su Naudotojy administravimu,
teiseés tvarkyti Informacings sistemos duomeny jis neturi;
10.2. visi Administratoriaus veiksmai registruojami techninémis ir programinémis priemonémis,
kurios numatytos Informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése.

I11. SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES
SISTEMOS NAUDOTOJAMS KONTROLES TVARKA

10. Kiekvienas Naudotojas turi biiti unikaliai identifikuojamas.

11. Naudotojai ir Administratoriai savo tapatybe turi patvirtinti slaptazodziu.

12. Baigus darbg ar pasitraukiant i§ darbo vietos, imamasi priemoniy, kad su elektronine
informacija negaléty susipazinti paSaliniai asmenys: atsijungiama i§ Informacinés sistemos,
uzdaroma programing jranga, jjungiama ekrano uzsklanda su slaptazodziu.

13. Uz prieigos prie Informaciniy sistemy suteikimg ir panaikinimg yra atsakingi
Administratoriai.

14. Asmuo, norintis prisijungti prie Informacinés sistemos:

1.1. raStu teikia praSyma Informacinés sistemos administratoriui dél naujo Informacinés
sistemos naudotojo registravimo, kuriame nurodoma:

1.1.1. kontaktiné informacija (vardas, pavarde, el. pastas ir kt.);

1.1.2. prieigos prie Informacinés sistemos teisés (pvz., tik duomeny perziiira, duomeny
perzilra ir keitimas ir pan.);

1.1. pasiraSo, kad susipazino su Saugos politikg jgyvendinanciais dokumentais.

1. Pasikeitus pateiktame praSyme nurodytai informacijai, Informacinés sistemos naudotojas
raStu teikia pakartotinj praSyma, patikslindamas 14.1.1. ir 14.1.2. papunkciuose nurodyta
informacija.

2. Naudotojo prasyma vizuoja Naudotojo tiesioginis vadovas ir Informacinés sistemos
administratoriaus tiesioginis vadovas.

15. Naudotojy tapatybé Informacinése sistemose yra valdoma Naudotojy prieigos valdymo
sistemoje sukuriant Naudotojui unikaly Naudotojo vardg ir slaptazodj.

16. Reikalavimai Naudotojo slaptazodziui ir jo apsaugojimui:

16.1. slaptazodis turi biiti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy;

16.2. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobtidzio informacija;

16.3. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

16.4. slaptazodis turi biiti kei¢iamas ne re€iau kaip kas 3 ménesius;

16.5. méginti jvesti teisingg slaptazodj leidziama 5 kartus;

16.6. slaptazodj neteisingai jvedus 5 kartus, Informaciné sistema turi uzsirakinti ir neleisti
Naudotojui identifikuotis 15 minuéiy.

16.7. keiciant slaptaZzodj Informaciné sistema neturi leisti sudaryti slaptazodzio i§ buvusiy
6 paskutiniy slaptazodziy;

16.8. draudZiama slaptazodZius atskleisti tretiesiems asmenims;

16.9. Informacinés sistemos dalys, atlieckancios nutolusio prisijungimo autentikavima, turi
drausti automatiSkai i§saugoti slaptazodzius;



16.10. slaptazodziai negali buti saugomi ar perduodami atviru tekstu, ar uzSifruojami
nepatikimais algoritmais;

16.11. pirmojo prisijungimo prie Informacinés sistemos metu Naudotojas turi pakeisi
slaptazod;.

17. Papildomi reikalavimai Administratoriaus slaptazodziui:

17.1. slaptazodis turi bati kei¢iamas ne reciau kaip kas 2 ménesius;

17.2. slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

17.3. keiciant slaptazodj Informacinés sistemos taikomoji programiné jranga neturi leisti
sudaryti slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy.

18. Administratorius privalo panaikinti prieigos teise prie konkrecios Informacinés sistemos
arba jos dalies, jeigu:

18.1. pasibaigia Naudotojo tarnybos (darbo) santykiai su Ministerija arba su Ministerijai
pavaldzia institucija;

18.2. jstatymy numatytais atvejais Naudotojas nuSalinamas nuo pareigy (tarnybos);

18.3. Naudotojas nesinaudoja Informacine sistema ilgiau kaip 3 ménesius;

18.4. Informaciniy sistemy administratoriui ar Saugos jgaliotiniui kyla jtarimy, kad
Naudotojas piktnaudziauja suteiktomis prieigos teisémis ir gali pazeisti Informacinés sistemos arba
joje apdorojamy duomeny sauguma.

V. BAIGIAMOSIOS NUOSTATOS

19. Kaip laikomasi $iy Taisykliy, tikrinama karta per metus pasirinkus kontroling Naudotojy
grupe. Patikrinimus organizuoja Saugos jgaliotiniai.
20. Naudotojai, pazeide Sias Taisykles, atsako teisés akty nustatyta tvarka.




