PATVIRTINTA

Lietuvos Respublikos aplinkos ministro
2012 m. liepos 25 d. jsakymu Nr.D1-637
(Lietuvos Respublikos aplinkos ministro
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LIETUVOS RESPUBLIKOS APLINKOS MINISTERIJOS INFORMACINIU SISTEMU
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos aplinkos ministerijos (toliau — Ministerija) informaciniy sistemy (toliau
— Informacinés sistemos) saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés)
nustato tvarka, uztikrinanc€ig saugy Ministerijos informaciniy sistemy (toliau — Informacinés
sistemos), nurodyty Informaciniy sistemy duomeny saugos nuostatuose (toliau — Saugos nuostatai),
elektroninés informacijos tvarkyma, technines ir kitas Informaciniy sistemy saugos priemones,
Informaciniy sistemy funkcionavimui reikalingoms paslaugoms ir jy teikéjams keliamus
reikalavimus.

2. Taisyklése vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe,
patvirtintame Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*.

3. Visa tvarkoma elektroniné informacija yra nurodyta atitinkamos Informacinés sistemos
nuostatuose ir priskiriama zinybinés svarbos informacijos kategorijai.

4. Uz Informaciniy sistemy elektroninés informacijos tvarkyma atsakingi Naudotojai, kuriems

v —

I1. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Kompiuterinés jrangos saugos priemongs:

5.1. visa Informaciniy sistemy tarnybiniy sto¢iy iranga privalo turéti $ios jrangos gamintojy
garantinj arba pratgsta pogarantinj aptarnavima;

5.2. Informacinés sistemos tarnybiniy stociy jranga turi perspéti Administratoriy, kai tarnybinése
stotyse sumazg¢ja iki nustatytos ribos laisvos operatyviosios atminties ar vietos diskuose ar duomeny
saugykloje, ilga laika stipriai apkraunamas centrinis procesorius ir/ar tinklo sgsaja;

5.3. techniné jranga turi rezervinj maitinimo Saltinj su jtampos filtrais, kurie uztikrina
nepertraukiamg Informaciniy sistemy pagrindinés kompiuterinés jrangos veikima;

5.4. Informaciniy sistemy Naudotojy kompiuterin¢je jrangoje naudojama tik legali ir darbo
funkcijoms atlikti reikalinga programiné jranga. Informacinés sistemos saugos jgaliotinis parengia,
su Informacinés sistemos valdytojo vadovu suderina ir ne reciau kaip kartg per metus perzitiri bei
prireikus atnaujina leistinos programinés jrangos sarasa;

5.5. Informaciniy sistemy prieinamumas per metus uztikrinamas ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis;

5.6. Informaciniy sistemy programiné jranga apsaugota nuo pagrindiniy per tinkla vykdomy
atakuy;

5.7. Informaciniy sistemy taikomoji programiné jranga testuojama naudojant atskirg testavimui
skirta aplinka nenaudojant asmens duomeny. Tais atvejais, kai asmens duomenys yra bitini
testavimams, asmens duomenys naudojami vadovaujantis Bendryjy reikalavimy organizacinéms ir
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techninéms duomeny saugumo priemonéms, patvirtinty Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkricio 12 d. jsakymu Nr. 1T-71(1.12), 10.10 punkto reikalavimais.

6. Sistemings ir taikomosios jrangos saugos priemongs:

6.1. naudojama legali sisteminé ir taikomoji programiné jranga;

6.2. teise dirbti su Informacinémis sistemomis, atlieckant administravimo funkcijas, turi tik
Administratoriai;

6.3. slaptazodzius, suteikianCius teis¢ dirbti su Informacinés sistemos tarnybinémis stotimis ir jy
administravimo programine jranga, zino tik Administratorius;

6.4. Informaciniy sistemy duomenys techninémis, organizacinémis, programinémis priemonémis
apsaugomi nuo praradimo, iskraipymo, sunaikinimo, neteiséto panaudojimo;

6.5. tatkomos programinés priemonés Naudotojy tapatybei, jy veiksmams su Informacinémis
sistemomis nustatyti.

7. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

7.1. Naudotojy kompiuteriy apsaugai taikomos vietinés programinés ugniasienés. Idiegiant
vietines ugniasienes laikomasi principo ,,draudziama viskas, i§skyrus®, t. y. Naudotojui leidziamas
tik butinas darbui duomeny perdavimo tinklo srautas. Vietiniy ugniasieniy sgranka valdoma
centralizuotai;

7.2. Ministerijos duomeny perdavimo tinklas atskirtas nuo vieSyjy telekomunikacijy tinkly
ugniasiene;

7.3. uz duomeny perdavimo tinklo ugniasieniy prieziiirg, ugniasienés valdymo sistemos priezitira
ir tinkamg ugniasieniy sarankg yra atsakingas administratorius;

7.4. nuotolinis prisijungimas prie Informaciniy sistemy vykdomas protokolu, skirtu duomeny
Sifravimui.

8. Patalpy ir aplinkos saugumo uztikrinimo priemonés:

8.1. patekimas | patalpg yra registruojamas zurnale, kuriame nurodomas asmens vardas, pavarde¢,
asmens dokumento tipas ir numeris, darbovieté, patekimo tikslas ir pagrindas, sutarties, kurios
pagrindu atlickami darbai, data ir numeris, patekimo laikas, i$é¢jimo laikas;

8.2. patekimas j patalpas kontroliuojamas jeigos kontrolés priemonémis;

8.3. leidimg patekti j patalpas duoda Ministerijos Informaciniy technologijy skyriaus vedéjas, o,
jei jo néra, — ji pavaduojantis asmuo;

8.4. pasaliniy asmeny patekimas | patalpas leidZiamas tik dalyvaujant Ministerijos Informaciniy
technologijy skyriaus darbuotojui;

8.5. patalpose yra jdiegtos judesio signalizacijos, jrengti jsilauZimo davikliai, prijungti prie
pastato signalizacijos ir apsaugos tarnybos steb&jimo pulto;

8.6. patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo priemongs,
jrengti gaisro davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnybos stebéjimo pulto;

8.7. patalpose jrengta kondicionavimo sistema, palaikoma + 22 (+ 5) °C temperattra ir 50 (+ 10)
procenty santykinis oro drégnumas;

9. Kitos priemonés, naudojamos elektroninés informacijos saugai uZtikrinti:

9.1. registruojami ir saugomi duomenys apie sistemos jjungima, iSjungimg, sékmingus ir
nesékmingus bandymus registruotis sistemose, kitus saugai svarbius jvykius su nuoroda j naudotojo
identifikatoriy ir jvykio laika;

9.2. Naudotojy kompiuterizuotose darbo vietose leidZiama naudoti tik su tarnybine veikla
susijusig programine jrangg. Kompiuteriy vartotojy paskyros suteikia apribotas teises, kurios
neleidZzia jdiegti papildomos programinés jrangos;

9.3. Naudotojy kompiuteriy apsaugai turi biiti taikoma programiné jranga, efektyviai apsauganti
nuo kenksmingo kodo programy (antivirusiné programiné jranga, nepageidaujamo turinio valdymo
jranga ir pan.). Naudotojams apribota galimybé savavaliSkai keisti antivirusinés programinés
rangos nustatymus;

9.4. Naudotojas be objektyviy priezasciy (kompiuteriu dirba keli asmenys ir pan.) negali leisti
kitiems asmenims naudotis jiems darbo vietoje priskirta kompiuterine jranga;
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9.5. Naudotojams draudziama iSsineSti Ministerijai  priklausan¢ig kompiuteriy jranga
(stacionarius ir neSiojamuosius kompiuterius, spausdintuvus ir kt.), prie§ tai nesuderinus su
tiesioginiu vadovu;

9.6. Informaciniy sistemy neveikimo laikotarpis negali bati ilgesnis nei 16 val.;

9.7. Informaciniy sistemy informaciniy technologijy saugos atitikties vertinimas atlickamas ne
reciau kaip kartg per dvejus metus.

III. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

10. Jvesti, keisti ir atnaujinti Informaciniy sistemy duomenis gali tik tam teis¢ turintys
autorizuoti Naudotojai.

11. Informaciné sistema registruoja duomeny pakeitimus atlikusius Naudotojus ir duomeny
keitimo laika.

12. Kopijuoti duomenis leidziama tik Informaciniy sistemy veiklos testinumui uztikrinti.

13. Duomenys perkeliami ir teikiami kitoms informacinéms sistemoms ir registrams, duomenys
1§ jy gaunami vadovaujantis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu bei
duomeny teikimo sutartimis.

14. Kopijuoti, Kkeisti, naikinti ar perduoti duomenis asmeniniais tikslais ar kitoms su
tiesioginémis pareigomis nesuderinamoms funkcijoms atlikti grieztai draudziama.

15. Uz atsarginiy duomeny kopijy darymg, saugojimg ir duomeny atkiirimg i§ atsarginiy
duomeny kopijy atsakingas Aplinkos ministerijos Informaciniy technologijy skyrius:

15.1. kiekvieng naktj daro duomeny, esanciy tarnybinése stotyse, kopijas. Tai zymima Zurnale;

15.2. atsizvelgiant | duomeny kiekj, jy atkiirimo laika, duomeny laikmeny (kietieji diskai,
magnetinés juostos ir pan.) talpa ir kieki, duomenys gali biiti archyvuojami visiskai (visiSko
archyvavimo tipas) arba i$ dalies (inkrementinio ar diferencinio archyvavimo tipas);

15.3. Aplinkos ministerijos Informaciniy technologijy skyrius ir/arba jmoné su kuria sudaryta
priezitros sutartis, periodiSkai, bet ne reciau kaip karta per metus, atlicka duomeny atkiirimo i$
atsarginiy duomeny kopijy bandymus, siekiant jsitikinti, kad avarijos atveju atsarginiy duomeny
kopijomis galima pasikliauti;

15.4.rezervinés duomeny laikmenos saugomos atskiroje, pakankamai nutolusioje vietoje, kad,
visiSkai ar i§ dalies praradus duomenis pagrindinése patalpose dél neigiamo aplinkos poveikio
(gaisro, patalpy uzliejimo, netinkamos aplinkos temperatiiros techninei jrangai funkcionuoti ir pan.),
jos nenukentéty.

16. Informaciniy sistemy taikomoji programiné jranga turi jvestos elektroninés informacijos
tikslumo, uzbaigtumo ir patikimumo tikrinimo priemones.

17. Informaciniy sistemy programings ir techninés jrangos keitimo ir atnaujinimo tvarka:

17.1. esminiai keitimai identifikuojami ir registruojami;

17.2. keitimai planuojami ir testuojami tam skirtoje testavimo aplinkoje;

17.3. jvertinama su keitimy poveikiu susijusi rizika, jskaitant poveikj saugumui;

17.4. su informacija apie keitimus supazindinamos visos su Informaciniy sistemy veikla
susijusios Salys (Naudotojai, Administratorius, Saugos jgaliotiniai ir kt.);

17.5. numatomos atstatomosios/grjztamosios procediiros nesékmingy keitimy ar naujinimy
atvejams.

18. Informaciniy sistemy pokyciy (toliau — poky¢iai) valdymo tvarka, apimanti Siuos procesus:

18.1. poky¢iy identifikavimas;

18.2. poky¢iy suskirstymas | kategorijas, atsizvelgiant j poky¢iy svarbg, aktualuma, poreikj ir
pana$iai;

18.3. poky¢iy jtakos vertinimas;

18.4. poky¢iy prioritety nustatymas;

18.5. poky¢iy atlikimas.

19. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo nustatymo
tvarka:
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19.1. siekiant uztikrinti Informaciniy sistemy duomeny vientisumg, Naudotojy tapatybei
nustatyti ir prieigai kontroliuoti naudojama prisijungimo vardy, slaptazodziy ir teisiy sistema;

19.2. Naudotojas, jtargs, kad su Informacinés sistemos duomenimis buvo atlikti neteiséti
veiksmai, privalo pranesti apie tai Informacinés sistemos administratoriui. Informacinés sistemos
administratorius, atsiradus jtarimams dél neteiséty veiksmy su Informacinés sistemos duomenimis,
pasinaudojes Informacinés sistemos veiksmy zurnalo jraSais, nustato neteiséto poveikio $altinj, laikg
ir veiksmus, atliktus su Informacinés sistemos programine jranga ir (ar) duomenimis;

19.3. Administratorius, jtargs, kad su Informacinés sistemos duomenimis vykdomi neteiséti
veiksmai, privalo apie tai pranesti Informacinés sistemos saugos jgaliotiniui;

19.4. Saugos jgaliotinis, gaves praneSimg apie vykdomus neteisétus veiksmus su Informacine
sistema arba su Informacinéje sistemoje tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediiras;

19.5. apie pastebétus saugos incidentus — Taisykliy reikalavimy pazeidimus, Informacinés
sistemos darbo sutrikimus, nejprasta Informacinés sistemos veikima — Naudotojas privalo
informuoti Informacinés sistemos saugos jgaliotinj.

20. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka:

20.1. neSiojamiesiems kompiuteriams, kuriems suteikiama prieiga prie vidinio tinklo bei jy
naudotojams taikomi visi stacionarioms kompiuterizuotoms darbo vietoms ir jy naudotojams
numatyti saugumo reikalavimai;

20.2. nuotolinis prisijungimas prie vidinio tinklo néra leistinas, i§skyrus:

20.2.1. Ministerijos vieSai teikiamas paslaugas;

20.2.2. Ministerijos Informaciniy technologijy skyriaus darbuotojus sistemy administravimui,

20.2.3. kai yra gautas Ministerijos Informaciniy technologijy skyriaus leidimas.

IV. REIKALAVIMAIL KELIAMI INFORMACINEMS SISTEMOMS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

21. Paslaugy teikéjy prieigos prie Informaciniy sistemy lygiai ir salygos:

21.1.paslaugy teikéjams suteikiama tik tokia prieiga prie Informaciniy sistemy, kuri bitina
sutartyse numatytiems jsipareigojimams vykdyti;

21.2.treciyjy Saliy loginé prieiga prie Ministerijos informacijos ir fizinis patekimas j patalpas turi
biiti saugomi organizacinémis ir techninémis priemonémis:

21.2.1. paslaugy teikéjy patekimas j patalpas galimas tik lydint atsakingam darbuotojui;

21.2.2. visi paslaugy teikéjy veiksmai su Informaciniy sistemy duomenimis yra fiksuojami;

21.2.3. pasibaigus sutartyje nurodytam laikotarpiui, Administratorius panaikina paslaugy teikéjo
prieigos prie Informacinés sistemos teises.

22. Reikalavimai Informaciniy sistemy paslaugy teikéjy teikiamoms paslaugoms:

22.1.reikalavimai paslaugy teikéjams ir jy teikiamoms paslaugoms nustatomi Siy paslaugy
teikimo sutartyse;

22.2.su treciosiomis Salimis sudarytose sutartyse, kurios susijusios su Informaciniy sistemy
informacijos ar informacijos apdorojimo priemoniy prieiga, duomeny apdorojimu, perdavimu ar
valdymu, turi buiti numatytas reikalavimas pasirasyti konfidencialumo susitarima;

22.3.paslaugy teik¢jas jsipareigoja laikytis Siame ir susijusiuose dokumentuose numatyty
saugumo reikalavimy;

22.4.jei rangovas darbams atlikti arba paslaugoms teikti samdo subrangovus, Ministerijos ir
rangovo sutartyje apibrézti saugumo reikalavimai turi bati taikomi ir subrangovui ir turi biiti jtraukti
] rangovo ir subrangovo sutartj.




