PATVIRTINTA

Lietuvos Respublikos aplinkos ministro
2012 m. liepos 25 d. jsakymu Nr.D1-637
(Lietuvos Respublikos aplinkos ministro
2016 m. vasario 19 d. jsakymo Nr. D1-
123 redakcija)

LIETUVOS RESPUBLIKOS APLINKOS MINISTERIJOS INFORMACINIU SISTEMU
VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos aplinkos ministerijos (toliau — Ministerija) informaciniy sistemy veiklos
testinumo valdymo planas (toliau — Planas) nustato Ministerijos informaciniy sistemy (toliau —
Informacinés sistemos), nurodyty Informaciniy sistemy duomeny saugos nuostatuose (toliau —
Saugos nuostatai), veiklos testinumo organizacines, apraSomasias ir Plano veiksmingumo
iSbandymo nuostatas. Plano reikalavimai yra privalomi Informaciniy sistemy tvarkytojams,
valdytojui, Saugos jgaliotiniams, Administratoriams ir Naudotojams. Planas jsigalioja jvykus
elektroninés informacijos saugos incidentui.

2. Plane vartojamos savokos atitinka teisés aktuose, kuriais vadovaujantis Planas yra parengtas,
ir kituose saugy elektroninés informacijos tvarkyma reglamentuojanciuose teisés aktuose apibréztas
sgvokas.

3. Planui jgyvendinti nustatomos funkcijos ir jgaliojimai:

3.1. Informacinés sistemos saugos jgaliotinis dalyvauja Veiklos testinumo valdymo grupéje ir
teikia jai informacijg apie elektroninés informacijos saugos incidentus;

3.2. Administratoriai uztikrina informaciniy sistemy atkiirimg ir dalyvauja Veiklos atkiirimo
grupes veikloje;

3.3. Informaciniy sistemy Naudotojai privalo vykdyti Plano ir Veiklos tgstinumo valdymo
grupés reikalavimus.

4. Informaciniy sistemy veikla, jvykus elektroninés informacijos saugos incidentui, atkuriama
valstybés biudZeto ir kitomis 1éSomis.

5. Informaciniy sistemy veikla laikoma atkurta, jeigu yra atkurtas elektroninés informacijos
saugos incidento metu sutrikgs Informaciniy sistemy prieinamumas, uztikrintas duomeny
konfidencialumas ir vientisumas.

6. Informaciniy sistemy neveikimo laikotarpis negali biti ilgesnis nei 16 val.

7. Per metus turi buti uztikrintas Informaciniy sistemy prieinamumas ne maziau kaip 90 proc.
laiko darbo metu darbo dienomis.

1. ORGANIZACINES NUOSTATOS

8. Veiklos testinumo valdymo grupe sudaro:

8.1. Ministerijos kancleris (Veiklos testinumo valdymo grupés vadovas);

8.2. Ministerijos Informaciniy technologijy skyriaus vedéjas (Veiklos testinumo valdymo
grupés vadovo pavaduotojas);

8.3. Informacinés sistemos tvarkytojo jgaliotas asmuo;

8.4. Ministerijos Bendryjy reikaly skyriaus vedéjas;

8.5. Ministerijos saugos jgaliotinis;

8.6. Informacinés sistemos saugos jgaliotinis (jeigu Informaciné sistema priskirta ne
Ministerijos saugos jgaliotiniui);

8.7. kiti asmenys gali biiti pasitelkiami pagal poreikj.
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9. Veiklos testinumo valdymo grupés funkcijos:

9.1. susitikimo metu vertina elektroninés informacijos saugos incidentg ir, jei reikia, skelbia
(grupés vadovas) ekstremaligjg situacija;

9.2. vykdo situacijos analiz¢ ir priima sprendimus, susijusius su Informaciniy sistemy veiklos
testinumo valdymo uztikrinimu;

9.3. skiria ir kontroliuoja, kaip naudojami finansiniai iStekliai, reikalingi veiklos testinumui
atkurti;

9.4. pagal elektroninés informacijos saugos incidento pobiidi sudaro Ministerijos Veiklos
atkiirimo grupe;

9.5. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

9.6. bendrauja su kitomis valstybés institucijomis ir jstaigomis, kitomis interesy grupémis;

9.7. bendrauja su teisésaugos institucijomis;

9.8. organizuoja ir uztikrina fizing sauga;

9.9. organizuoja zmoniy, daikty, jrangos gabenima j saugia vieta.

10. Veiklos atkiirimo grupe sudaro:

10.1. Ministerijos Informaciniy technologijy skyriaus vyriausiasis specialistas (Atkiirimo grupés
vadovas);

10.2. Informacingés sistemos saugos jgaliotinis (Atktirimo grupés vadovo pavaduotojas);

10.3. Informacinés sistemos administratorius;

10.4. kiti darbuotojai ar iSoriniai ekspertai pasitelkiami pagal poreikj.

11. Veiklos atkiirimo grupés funkcijos:

11.1. Informaciniy sistemy veiklos atkiirimo prieziura ir koordinavimas (Atktrimo grupés
vadovas; Informacinés sistemos saugos jgaliotinis);

11.2. tarnybiniy stociy veiklos atkiirimas ir jy priezitira (Informacinés sistemos saugos jgaliotinis;
Informacinés sistemos administratorius);

11.3. vidaus duomeny perdavimo tinklo veiklos atklirimas ir jo prieziiira (Informacinés sistemos
saugos jgaliotinis; Informacinés sistemos administratorius);

11.4. taikomyjy programy veiklos atkiirimas ir jy prieziira (Informacinés sistemos saugos
igaliotinis Informacinés sistemos administratorius);

11.5. kitos Veiklos testinumo valdymo grupés pavestos funkcijos.

12. Esant paskelbtai ekstremaliajai situacijai, Veiklos tgstinumo valdymo grupé ir Veiklos
atklirimo grupé organizuoja pasitarimus, atsizvelgdamos j Veiklos testinumo valdymo grupés
susitikimy metu nustatyta daznuma, palaiko rySius visomis tuo metu prieinamomis priemonémis (el.
pastu, mobiliuoju rySiu ir kt.).

13. Reaguojant } elektroninés informacijos saugos incidentus ir juos valdant, turi biti
vadovaujamasi veiksmais, iSdéstytais Detaliajame ekstremaliosios situacijos valdymo ir veiklos
atkiirimo plane (1 priedas), ir §iais principais:

13.1. Naudotojy gyvybés ir sveikatos apsauga. Bitina uztikrinti visy darbuotojy gyvybés ir
sveikatos apsauga, kol trunka ekstremali situacija ir likviduojami elektroninés informacijos saugos
incidento padariniai;

13.2. Informaciniy sistemy veiklos atkiirimas. Paskelbus ekstremaligjg situacija, jei biitina,
organizuojama fiziné sauga ir veiklos atkirimas. Pirmiausia atkuriamos kritiSkiausios Informacinés
sistemos ir uztikrinamas jy prieinamumas;

13.3. Plano arba jo daliy veiksmingumas. Plano arba jo daliy veiksmingumas turi biiti reguliariai
iSbandomas Veiklos testinumo valdymo grupés iniciatyva ir, jei biitina, tikslinamas, atsizvelgiant }
nustatytus trukumus.

14. Per ekstremalig situacijg sunaikinta techniné, sisteminé ir taikomoji programiné jranga
kei¢iama turima rezervine arba testine Informaciniy sistemy aplinkos jranga, véliau jsigyjama
Lietuvos Respublikos viesyjy pirkimy jstatymo nustatyta tvarka, jsigijimo istekliai padengiami i$
Lietuvos Respublikos valstybés biudzeto ir kity finansavimo Saltiniy.

15. Atsarginiy patalpy, naudojamy veiklai atkurti, jvykus elektroninés informacijos saugos
incidentui, reikalavimai:
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15.1. patekimas j patalpas turi biiti registruojamas zurnale;

15.2. patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

15.3. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti jrengtos gaisro
gesinimo priemongs;

15.4. patalpose turi biiti jrengtas rezervinis elektros energijos Saltinis informaciniy sistemy
techninei jrangai ir duomeny perdavimo tinklo mazgams, uztikrinantis jrangos veikimg ne trumpiau
kaip 10 minuciy;

15.5. rySiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo;

15.6. patalpoje turi nuolat veikti oro temperatiiros ir drégmés reguliavimo jranga (oro
kondicionavimo sistema);

15.7. Atsarginiy patalpy, naudojamy Informaciniy sistemy veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, adresas, ir, kaip jas rasti, nurodytas 3 priede.

111.APRASOMOSIOS NUOSTATOS

16. Veiklos testinumo vykdymui uZztikrinti turi biiti surinkta ir naudojama detali bei aktuali
informacija, biitina informaciniy sistemy veiklai atkurti.

17. Detalios informacijos, biitinos veiklos testinumui, apraSo rengima ir atnaujinimg organizuoja
informaciniy sistemy administratoriai. Detalig informacija sudaro:

17.1. Techninés ir programinés jrangos dokumentacija (product manual), kurioje nurodyti
informaciniy technologijy jrangos parametrai ir uz $ios jrangos priezilirg atsakingas (-i)
administratorius (administratoriai), minimalus informacinés sistemos veiklai atkurti, kai néra
administratoriaus, kuris dél komandiruotés, ligos ar kity priezasCiy negali operatyviai atvykti |
darbo vieta, reikiamos kompetencijos ar ziniy lygis;

17.2. kompiuterinés jrangos instrukcija, kurioje nurodyta minimalaus funkcionalumo
informaciniy technologijy irangos, tinkamos institucijos poreikius atitinkanciai informacinés
sistemos veiklai uztikrinti jvykus elektroninés informacijos saugos incidentui, specifikacija;

17.3. pastaty planai, kuriuose nurodyti kiekvieno pastato, kuriame yra informacinés sistemos
jranga, auksto patalpy bréziniai ir juose pazyméti:

17.3.1. tarnybinés stotys;

17.3.2. kompiuteriy tinklo ir telefony tinklo mazgai,

17.3.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

17.3.4. elektros jvedimo pastate vietos;

17.4. tinklo planas, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

17.5. elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos
prieziiiros sutartys, atsakingy uz $iy sutar¢iy jgyvendinimo priezilirg asmeny pareigos;

17.6. programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis saugojimo vieta ir $iy laikmeny perkélimo ] saugojimo vieta laikas ir salygos;

17.7. dokumentas, kuriame nurodytas veiklos testinumo valdymo grupés ir veiklos atkiirimo
grupés nariy sarasas su kontaktiniais duomenimis.

IV.PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

18. Uz Plano veiksmingumo iSbandyma ir jo metu pastebéty trikumy ataskaitos parengimg ir
pateikimg Veiklos testinumo valdymo grupés vadovui atsakingas informaciniy sistemy
administratorius.

19. Planas turi biiti iSbandomas esant esminiams Informaciniy sistemy poky¢iams, bet ne reciau
kaip kartg per dvejus metus. Plano bandymo metu Veiklos testinumo valdymo grupé iSanalizuoja
galimg (sumodeliuoty) elektroninés informacijos saugos incidentg, numato galimus jos valdymo
biidus, galimus sprendimus ir parengia Plano bandymo ataskaita pagal Ministerijos informaciniy
sistemy veiklos tgstinumo valdymo eigos (plano bandymo) ataskaitos forma (2 priedas).
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20. Plano veiksmingumo isbandymo metu pastebéti trukumai Salinami remiantis operatyvumo,
veiksmingumo ir ekonomiskumo principais.
21. Po Plano iSbandymo ir (ar) rizikos veiksniy jvertinimo prireikus planas atnaujinamas.




Lietuvos
ministerijos

Respublikos
informaciniy

aplinkos
sistemy

veiklos testinumo valdymo plano

1 priedas

DETALUSIS EKSTREMALIOSIOS SITUACIJOS VALDYMO IR INFORMACINIU SISTEMU VEIKLOS ATKURIMO PLANAS

Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos
saugos incidentui

Informacinés sistemos veiklos atkiirimo
veiksmai

Informacinés sistemos veiklos
atkurimo veiksmy atsakingi
vykdytojai

1. Gamtos stichijos

1.1. Informacinei  sistemai

jvertinimas,

galimos  Zalos

priemoniy plano uzkirsti kelig
elektroninés informacijos saugos incidentui (toliau

— saugos incidentas) sudarymas ir jgyvendinimas;

1.1.1. zalos jvertinimas, priemoniy plano
saugos incidento pasekméms likviduoti
sudarymas ir jgyvendinimas;

Veiklos tgstinumo valdymo
grupés vadovas

1.2. veiklos atktirimo
veiksmus atliekan¢iy darbuotojy paskyrimas, jy
bud¢jimo grafiko nustatymas ir jy informavimas

apie tai;

Informacinés sistemos

1.2.1. incidento

pasekmeéms likviduoti sudarymas;

darby grafiko saugos

Informacinés sistemos
administratorius

1.2.2.  saugos incidento  pasekmiy
likvidavimo darbams atlikti darbuotojy
saraso sudarymas ir jy informavimas apie
tai;

Veiklos atkirimo grupés
vadovas

Informacinés sistemos
administratorius

1.3. meteorologinés informacijos sekimas; 1.3.1. saugos incidento  pasekmiy | Informacinés sistemos saugos
likvidavimo darbus atliekanciy darbuotojy | igaliotinis
informavimas apie esama situacija;
1.4.  Informacinés  sistemos  naudotojams | 1.4.1.  saugos incidento  pasekmiy | Informacinés sistemos saugos
rekomenduojamo elgesio saugos incidento metu | likvidavimo darbus atliekanciy darbuotojy | jgaliotinis

skelbimas Zodziu arba rySio priemonémis;

instruktavimas
incidento vietoje;

apie elgseng  saugos




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos
saugos incidentui

Informacinés sistemos veiklos atkiirimo
veiksmai

Informacinés sistemos veiklos
atkiirimo veiksmy atsakingi
vykdytojali

1.5. saugios vietos nustatymas ir nurodymas
Informacinés sistemos naudotojams eiti | saugia

1.5.1. Informacinés sistemos naudotojy
informavimas apie butinumg pereiti ] kitas
saugias patalpas;

Veiklos testinumo valdymo
grupés vadovas

vieta;
1.6. Informacinés sistemos naudotojy | 1.6.1. Informacinés sistemos naudotojy | Informacines sistemos saugos
informavimas apie darbo  sustabdyma dél informavimas apie esamg situacijg ir | jgaliotinis
. numatomas darbo sglygas;
nepalankiy salygy;
1.7.1. pirmos pagalbos suteikimas | Informacinés sistemos
. . - nukentéjusiems Informacinés sistemos | administratorius
1.7. pasiruoSimas  suteikti  nukentéjusiems . L. . .
Inf o i dotor .. | naudotojams, nukentéjusiy gabenimo |
nformacinés sistemos naudotojams pirmaja gydymo jstaiga organizavimas;
pagalba;

1.8. pavojingy viety zenklinimas, informaciniy
lenteliy pakabinimas;

1.8.1. Informacinés sistemos naudotojy
informavimas, saugos incidento pasekmes
likviduojanciy darbuotojy instruktavimas;

Informacinés sistemos saugos
igaliotinis

1.9. alternatyviy energijos tiekimo Saltiniy

panaudojimas;

1.9.1. energijos tiekimo
rekomendacijy vykdymas;

tarnyby

Veiklos atkiirimo grupés
vadovas

1.10. alternatyvaus ryS$io organizavimas;

1.10.1.
teiké&jus;

kreipimasis ] rySio paslaugos

Veiklos atkiirimo grupés
vadovas

1.11. pagrindinés Informacinés sistemos techninés
ir programinés jrangos, duomeny galimam pavojui
iSvengti / likviduoti paruoSimas;

1.11.1. Informacinés sistemos tarnybiniy
stoC1y, kitos techninés jrangos i§jungimas;

Informacinés sistemos
administratorius




Elektroninés . . NP " c . . o Informacinés sistemos veiklos
. .. Veiksmai esant elektroninés informacijos Informacinés sistemos veiklos atkiirimo - . . Lo
informacijos saugos sauqos incidentui iksmai atkiirimo veiksmy atsakingi
incidentas g Verksmal vykdytojai
2. Gaisras 2.1. esant bitinumui, Informacinés sistemos | 2.2.1. galimybiy evakuoti Informacinés | Veiklos testinumo valdymo

naudotojy evakuacija;

sistemos naudotojus nagrinéjimas,

grupés vadovas
Informacingés sistemos saugos
jgaliotinis

2.2. priesgaisrinés apsaugos ir gelbéjimo tarnybos
informavimas;

2.2.1. prieSgaisrings ir gelbéjimo tarnybos
paklausimas d¢l leidimo dirbti saugos
incidento zonoje, rekomendacijy darbui

gavimas, Informacinés sistemos naudotojy

Informacinés sistemos saugos
igaliotinis

2.3. gaisro gesinimas ankstyvoje stadijoje,
nekeliant  pavojaus  Informacinés  sistemos
naudotojy gyvybei;

informavimas  apie  rekomenduojamus
darbo budus;

2.3.1. prieSgaisrines ir gelbéjimo tarnybos
nurodymy vykdymas;

Informacinés sistemos
administratorius

2.4. komunaliniy komunikacijy, galin¢iy sukelti
papildoma nenumatytg situacijg, i§jungimas;

2.4.1. prieSgaisrinés ir gelb¢jimo tarnybos
rekomendacijy vykdymas;

Informacinés sistemos
administratorius

2.5. veiksmy, nurodyty $io priedo 1.1, 1.2, 1.4—
1.11 punktuose, atlikimas;

2.5.1. veiksmy, nurodyty §io priedo 1.1.1,
121, 122, 141-111.1 punktuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

Informacings sistemos saugos
jgaliotinis

Informacingés sistemos
administratorius




Elektroninés . . NP " c . . o Informacinés sistemos veiklos
informacijos saugos Veiksmai esant elek_tro_nmes !nformacuos Informacinés s1ste?m0s V-elklOS atkiirimo atkiirimo veiksmy atsakingi
incidentas saugos incidentui veiksmali vykdytojai
3. Patalpy, kuriose yra | 3.1. teisésaugos tarnyby informavimas; 3.1.1. teisésaugos tarnyby informavimas | Veiklos testinumo  valdymo
Informacinés sistemos apie saugos incidentg; grupés vadovas
tarnybinés stotys ir
svarbiausia
komutaciné jranga
(toliau — patalpos)
uzgrobimas
3.2. esant butinumui, visy konkrecioje situacijoje | 3.2.1. Informacinés sistemos naudotojy | Informacinés sistemos saugos
nereikalingy Informacinés sistemos naudotojy | informavimas apie evakavima, jei yra | jgaliotinis
evakavimas, jspéjant teisésaugos tarnybas; teisésaugos tarnyby rekomendacija;
3.3. esant butinumui, Informacinés sistemos | 3.3.1. Informacinés sistemos tarnybiniy | Informacinés sistemos
techninés  jrangos i§jungimas ir  patalpy | stoéiy, kitos techninés jrangos iSjungimas, | administratorius
uzrakinimas; patalpy uZrakinimas, jei yra galimybé;
3.4. esant butinumui, likusiy Informacinés sistemos | 3 4.1, Informacinés sistemos naudotojy | Informacinés sistemos saugos
naudotojy evakavimas; informavimas apie evakavimg, jei yra | jgaliotinis
teisésaugos tarnyby rekomendacija;
3.5. teisésaugos pareigiiny nurodymy vykdymas; 3.5.1. Informacinés sistemos naudotojy | Informacinés sistemos saugos
informavimas apie teisésaugos tarnyby | jgaliotinis

nurodymus;

3.6. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4—
1.11 punktuose, atlikimas;

3.6.1. veiksmy, nurodyty Sio priedo 1.1.1,
121, 122, 141-1111 punktuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

Informacingés sistemos saugos
jgaliotinis

Informacingés sistemos
administratorius




Elektroninés . . NP " c . . o Informacinés sistemos veiklos
. .. Veiksmai esant elektroninés informacijos Informacinés sistemos veiklos atkiirimo - . . Lo
informacijos saugos sauqos incidentui iksmai atkiirimo veiksmy atsakingi
incidentas g Verksmal vykdytojai

4. Patalpy 4.1. avariniy ar teisésaugos tarnyby informavimas, | 4.1.1. atitinkamos tarnybos paklausimas | Informacinés sistemos saugos
sugadinimas atsizvelgiant j iskilusio pavojaus pobtdj; dél leidimo dirbti pavojaus zonoje, | jgaliotinis

rekomendacijy  darbui  gavimas, IS

naudotojy informavimas apie

rekomenduojamus darbo budus;

4.2. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4—

4.2.1. veiksmy, nurodyty Sios priedo 1.1.1,

Veiklos testinumo valdymo

1.11 punktuose, atlikimas; 121, 122, 141-111.1 punktuose, | grupés vadovas
atlikimas; Informacingés sistemos saugos
igaliotinis
Informacinés sistemos
administratorius
4.3. esant reikalui, atsarginiy patalpy IS veiklai | 4.3.1. darbo organizavimas ir | Veiklos atktirimo grupés
uztikrinti ir darbo vietoms i1Sdéstyti suradimas; koordinavimas atsarginése Informacinés | vadovas

sistemos patalpose;

4.4. komunaliniy komunikacijy, galin¢iy sukelti
papildoma saugos incidents, i§jungimas;

4.4.1.
atstatymo

pazeisty patalpy rekonstrukcijos,
darby,
komunikacijy i§jungimo organizavimas ir /

komunaliniy

ar Informacinés sistemos perkélimas |
naujas patalpas;

Veiklos tgstinumo valdymo
grupés vadovas

Veiklos atkirimo grupés
vadovas

5. Elektros energijos
tiekimo sutrikimai

5.1. elektros energijos tiekimo sistemos veiklos
patikrinimas;

5.1.1. elektros

uztikrinancio

tinklo,
sistemos

pazeisto vietos
Informacinés
veikla, atkiirimo organizavimas;

Veiklos atkirimo grupés
vadovas




Elektroninés . . NP " c . . o Informacinés sistemos veiklos
. .. Veiksmai esant elektroninés informacijos Informacinés sistemos veiklos atkiirimo - . . Lo
informacijos saugos sauqos incidentui iksmai atkiirimo veiksmy atsakingi
incidentas g Verksmal vykdytojai
5.2. esant butinumui, tarnybiniy stoéiy ir kitos | 5.2.1.  elektros  energijos  tiekimo | Veiklos atkiirimo grupés

elektros
tiekimo sutrikimams, i§jungimas;

techninés jrangos, jautrios energijos

Informacinés sistemos tarnybinéms stotims
ir kitai techninei jrangai i§jungimas;

vadovas
Informacinés sistemos
administratorius

5.3. kreipimasis | savo elektros energijos tiekimo
tarnybg dél sutrikimo
prognozes;

pasalinimo  trukmés

5.3.1. rekomendacijy i§ elektros energijos
tiekimo tarnybos gavimas;

Veiklos atktirimo grupés
vadovas

5.4.
skelbimas Informacinés sistemos naudotojams;

sutrikimo paSalinimo trukmés prognozés

5.4.1. Informacinés sistemos naudotojy
informavimas apie esamg situacija bei
numatomas darbo salygas;

Informacinés sistemos saugos

igaliotinis

5.5. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4,
1.10, 6.3 punktuose, atlikimas;

5.5.1. veiksmy, nurodyty §io priedo 1.1.1,
1.2.1,1.2.2,1.4.1,1.10.1, 4.3.1 punktuose,
vykdymas;

Veiklos testinumo valdymo
grupés vadovas

Informacinés sistemos saugos
jgaliotinis

Informacinés sistemos
administratorius

6. Rysio sutrikimai

6.1. rySio sutrikimo priezas¢iy nustatymas;

6.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.2.1, 1.2.2 punktuose, atlikimas;

Veiklos testinumo valdymo
grupés vadovas

Veiklos atkiirimo grupés
vadovas

Informacings sistemos
administratorius

6.2. telefono ir / ar interneto rySio paslaugy teikéjy
informavimas, atsizvelgus 1 sutrikimo pobudj,
paklausimo dél jo paSalinimo trukmeés prognozeés
pateikimas;

6.2.1. kreipimasis ] telefono ir / ar interneto
paslaugy teikéjus;

Veiklos atkirimo grupés
vadovas
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informacijos saugos saugos incidentui iksmai atkiirimo veiksmy atsakingi
incidentas Verksmal vykdytojai
6.3. sutrikimo pasalinimo prognozés skelbimas 6.3.1. Informacinés sistemos naudotojy | Informacinés sistemos saugos

Informacinés sistemos naudotojams;

informavimas apie esamg situacijg ir

numatomas darbo salygas;

igaliotinis

6.4. alternatyvaus rySio organizavimas;

6.4.1. neatkiirus rySio per prognozuoty
laikg, rySio per kitus rySio paslaugy

teik&jus organizavimas;

Veiklos atktirimo grupés
vadovas

Informacinés sistemos
administratorius

7. Informacinés
sistemos tarnybiniy
stoCiy ar komutacinés
jrangos sugadinimas
(gedimas),
sunaikinimas,
praradimas

7.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4, 1.6

7.1.1. veiksmy, nurodyty Sio priedo 1.1.1,

Veiklos tgstinumo valdymo

punktuose, atlikimas; 121, 122, 141, 16.1 punktuose, | grupés vadovas
atlikimas; Informacinés sistemos saugos
igaliotinis
Informacinés sistemos
administratorius
7.2. rezervinés Informacinés sistemos techninés | 7.2.1. esant bitinumui, teisés akty | Veiklos atkiirimo grupés
jrangos naudojimas; nustatyta tvarka informuojamos atsakingos | vadovas
institucijos dél Informacinés sistemos

techninés jrangos sugadinimo ar praradimo
ir jy nurodymy vykdymas;

7.2.2. praneSimas draudimo jstaigai apie
ivyki, dél
daiktai;

kurio nukentéjo apdrausti

Veiklos testinumo grupés
vadovas

7.2.3. esamos techninés jrangos iStekliy
perskirstymas  Informacinés  sistemos

Veiklos atkirimo grupés
vadovas




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos
saugos incidentui

Informacinés sistemos veiklos atkiirimo
veiksmai

Informacinés sistemos veiklos
atkiirimo veiksmy atsakingi
vykdytojali

veiklai uztikrinti;

7.2.4. esant butinumui, kreipimasis |
techninés jrangos tiekéjus dél sugadintos
jrangos remonto ar dél naujos techninés

Irangos isigijimo;

Veiklos atktirimo grupés
vadovas

8. Informacinés
sistemos programinés
jrangos sugadinimas,
praradimas

8.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4
punktuose, atlikimas;

8.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.2.1,1.2.2,1.4.1 punktuose, atlikimas;

Veiklos tgstinumo valdymo
grupés vadovas

Informacinés sistemos saugos
igaliotinis

Informacingés sistemos
administratorius

8.2. Informacinés sistemos programinés jrangos
atklirimas 1§ atsarginiy kopijy;

8.2.1. esant bitinumui, teisés akty
nustatyta tvarka informuojamos atsakingos
institucijos ir
nurodymai;

vykdomi tolimesni jy

Veiklos testinumo valdymo
grupés vadovas

8.2.2. sugadintos ar prarastos programinés
jrangos atkiirimas i§ programinés jrangos
kopijy;

Informacinés sistemos
administratorius




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos
saugos incidentui

Informacinés sistemos veiklos atkiirimo
veiksmai

Informacinés sistemos veiklos
atkiirimo veiksmy atsakingi
vykdytojali

9. Informacinés
sistemos duomeny
pakeitimas,
sunaikinimas,
atskleidimas

9.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4, 1.6
punktuose, atlikimas.

9.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
121, 122, 141, 16.1 punktuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

Informacingés sistemos saugos
jgaliotinis

Informacingés sistemos
administratorius

9.1.2. jvykus neteise¢tam Informacinés

sistemos duomeny pakeitimui,
sunaikinimui ar atskleidimui, teisés akty
nustatyta tvarka informuojamos atsakingos
institucijos ir
nurodymai;

vykdomi tolimesni jy

Veiklos
grupés vadovas

testinumo  valdymo

9.1.3. Informacinei sistemai nustojus
funkcionuoti dél duomeny pakeitimo ar
atklirimas 1§

sunaikinimo, duomeny

duomeny kopijy;

Informacinés sistemos

administratorius

9.1.4. jei néra galimybiy atkurti pakeisty ar
sunaikinty duomeny i§ duomeny kopijy,
Informacinés sistemos duomeny gavejy
informavimas dél biitinumo sugadintus ar
duomenis

prarastus 1§ naujo jrasyti |

duomeny bazes.

Informacinés sistemos saugos

]galiotinis
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Lietuvos Respublikos aplinkos
ministerijos  informaciniy  sistemy
veiklos tgstinumo valdymo plano

2 priedas

(Ministerijos informaciniy sistemy veiklos testinumo valdymo plano bandymo ataskaitos
forma)

MINISTERIJOS INFORMACINIUY SISTEMU VEIKLOS TESTINUMO VALDYMO
EIGOS (PLANO BANDYMO) ATASKAITA

(Veiklos testinumo valdymo grupés susitikimo data ir dokumento numeris)

Ekstremaliosios situacijos bandyme dalyvavo Veiklos tgstinumo valdymo grupés nariai:
1.

2.

3.

Ekstremaliosios situacijos apibiidinimas:

Informacinés sistemos, kurias paveiké ekstremalioji situacija:

Ekstremaliosios situacijos valdymo eiga:

Rasti Ministerijos informaciniy sistemy veiklos tgstinumo valdymo plano trukumai:

Pasitilymai keisti arba papildyti Ministerijos informaciniy sistemy veiklos tgstinumo valdymo
plana:

(vardas, pavard¢) (parasas)

(vardas, pavardé) (parasas)

(vardas, pavardé) (parasas)




Lietuvos Respublikos aplinkos
ministerijos  informaciniy  sistemy
veiklos testinumo valdymo plano

3 priedas

ATSARGINIU PATALPU, NAUDOJAMU LIETUVOS RESPUBLIKOS APLINKOS
MINISTERIJOS INFORMACINIU SISTEMU VEIKLAI ATKURTI, IVYKUS
ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTUI, ADRESAS IR, KAIP JAS
RASTI

1. Atsarginiy patalpy adresas: S. Konarskio g. 35, LT-03123 Vilnius, Lietuva

2. Atsarginiy patalpy vieta Zem¢lapyje:
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